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Na temelju ¢lanka 27. Statuta Srednje $kole Bartola Kasi¢a Grubi$no Polje, te odredbe ¢lanka
118. stavka 2. Zakona o odgoju i obrazovanju u osnovnoj i srednjoj Skoli (NN 87/08, 86/09,
92/10, 105/10, 90/11, 5/12, 16/12, 86/12, 94/13, 152/14 i 07/17) Skolski odbor, na prijedlog
ravnateljice, na sjednici odrzanoj 10. srpnja 2018. donosi

PRAVILNIK O SIGURNOJ | ODGOVORNOJ UPOTREBI
INFORMACIJSKO-KOMUNIKACIJSKE TEHNOLOGIJE
SREDNJE SKOLE BARTOLA KASICA GRUBISNO POLJE

l. Uvod
Clanak 1.

S obzirom na sve vecu sustavnu upotrebu informacijsko-komunikacijekse tehnologije (u
daljnjem tekstu IKT) u Skolama potrebno je voditi ratuna o prijetnjama informacijskom
sadrzaju i IKT infrastrukturi koje mogu rezultirati razli¢itim oblicima Stete informacijskom
sustavu Skole (npr. gubitak informacija, nemoguénost pristupa resursima i informacijskom
sadrzaju, uniStenje opreme i sl.). Zbog toga je potrebno posvetiti veliku pozornost oblicima
sigurnog i odgovornog koristenja IKT-a §to je moguce posti¢i definiranjem sigurnosne politike
Skole.

Clanak 2.

Pravilnik vrijedi za sve korisnike IKT strukture Skole. U Skoli je u srpnju 2017. godine
postavljena infrastruktura CARNetove mreze. UCenici se trebaju pridrzavati uputa navedenih u
ovom Pravilniku i uputa koje im mogu dati nastavnici, djelatnici Skole i e-Skole tehniéar, a
kojima je cilj unapredenje sigurnosti Skolske informati¢ke opreme i mreze.

Clanak 3.
Pravilnik je donesen sa svrhom:

unapredenja sigurnosti Skolske informati¢ke opreme 1 mreze

jasnog i nedvosmislenog odredivanja nacina prihvatljivog i dopustenog koristenja IKT
resursa skole

zastite informacijskog sadrzaja i opreme

zastite korisnika od razliCitih vrsta internetskog zlostavljanja

promoviranja sustava i usluga koji su najprikladniji za ucenike

poticanja aktivnog sudjelovanja ucenika u radu s IKT-om promovirajuéi sigurno,
odgovorno i u¢inkovito koriStenje digitalnih tehnologija u mreznoj zajednici

pravilne raspodjele zadataka 1 odgovornosti nadleZnih osoba

propisivanje sankcija u slucaju krSenja odredbi Pravilnika
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o O



I1. Osnovne sigurnosne odredbe
Clanak 4.

Korisnici IKT infrastrukture u Skoli su uéenici, nastavnici, ostali djelatnici i povremeni
korisnici (gosti).

IKT infrastrukturom u Skoli smatraju se:
Materijalni resursi:

o Kompletna radunalna mreza izgradena u sklopu projekta e-Skole i raunalna oprema
dobivena kroz projekt

o Stara raunalna mreza 1 racunalna oprema (racunala, pametne ploce, LCD projektori,
pisaci, LCD televizori, fotokopirni uredaji)

Nematerijalni resursi:

o e-dnevnik, e-matica, e-porezna, e-mirovinsko, e-zdravstveno, COP, Infomare — licenca
WinGPS za rad u Riznici BBZ i Registar zaposlenih u javnom sektoru, ISGE, Metl win,
e-kvaliteta, e-naukovanje, aplikacije za rad s pametnim plo¢ama, antivirusni programi,
skup edukacijskih programa u sklopu nastave Informatike, Racunalstva i Racunarstva,
skup edukacijskih programa za stru¢ne predmete za program Tehnicar za raunalstvo.

U poslovanju Skole razlikujemo javne i povjerljive informacije. Javne su one informacije koje
su vezane uz djelatnost Skole i ¢ija je javna dostupnost u interesu Skole (kontakt podatci Skole,
promidzbeni materijali, internetska stranica Skole, informacije koje je Skola u skladu sa
zakonom duZna objavljivati 1 sl.).

Povjerljive informacije osobni su podatci djelatnika, ucenika (npr. kontakt podatci osobe,
fotografije osobe, ...), podatci iz evidencija koje vodi Skola (e-Dnevnik, e-Matica, mati¢ne
knjige, ...) te informacije koje se smatraju poslovnom tajnom.

Clanak 5.

Svi Korisnici trebaju ¢uvati i pazljivo upotrebljavati $kolsku IKT infrastrukturu, a tudi i osobni
podaci Skole i zaposlenika Skole se mogu koristiti isklju¢ivo uz prethodno odobrenje ravnatelja
ili osobe koju on za to posebno opunomoci.

Sigurnosne mjere zastite podataka u Skoli: Sva racunala zasticena su vatrozidom za Windows i
antivirusnim programima.

Za sva racunala u Skoli CARNet kao davatelj internetskih usluga, implementirao je sustav
filtriranja nepo¢udnih sadrzaja. Odlukom MZO-a onemoguceno je prikazivanje 14 kategorija
stranica s nepocudnim i sumnjivim sadrZajima.

Ucenici, nastavnici 1 ostali djelatnici koji se spajaju na ra¢unalnu mrezu vlastitim pametnim
telefonima ¢iji su sustavi Android, Windows i i0S, nemaju zaStitu od strane Skole.



Osobni podatci ucenika i djelatnika redovito se upotrebljavaju za poslovanje Skole dok je
potrebno prethodno odobrenje ravnateljice za njihovo koristenje za one svrhe koje nisu izricito
propisane nekim zakonom.

Skola ima vlastitu e-mail adresu ured@ss-bkasica-grubisnopolje.skole.nr kojom se kao
ustanova koristi za komunikaciju s nadleznim tijelima i drugim institucijama.

Djelatnici Skole posjeduju AAI@EduHr korisni¢ki radun pa su se tako duni koristiti
sluzbenom e-mail adresom (ime.prezime@skole.hr) za sluzbenu komunikaciju s nadleznim
tijelima i drugim institucijama iz sustava znanosti i obrazovanja.

Svim djelatnicima Skole strogo je zabranjeno davati u¢enicima vlastite zaporke i digitalne
identitete.

Svi djelatnici Skole moraju se voditi nadelima o tajnosti podataka i trebaju se pridrzavati etickih
nacela pri koristenju IKT-a.

Svako nepridrzavanje pravila od strane djelatnika i1 svako ponaSanje koje nije u skladu s
Pravilnikom prijavljuje se ravnatelju Skole, a sankcionirat ¢e se temeljem vazecih op¢ih akata
Skole.

Ozbiljniji incidenti prijavljuju se CARNetovom CERT-u, preko obrasca na mreznoj stranici
www.cert.hr.

I11. Skolska IKT oprema i odrZavanje
Clanak 6.

U Skoli se nalazi opti¢ka mreZna infrastruktura koja omoguéuje beziénu povezanost u svim
prostorijama Skole, a u informati¢kim ucionicama i zi¢anu povezanost.

Postoje 3 mreze (SSID):

o eduroam
o e-Skole
o guest

Za povezivanje na eduroam i e-skole mreze potrebno je posjedovati Carnetov mail skole.hr i
pripadajucu lozinku dok je guest mreZa otvorenog tipa. Za mreZu je odgovoran Carnet, a za
odrZavanje e-Skole tehnicar.

Skola ima uredenu mreznu infrastrukturu u vidu beZiéne povezanosti na podruéju cijele kole.
U cijeloj skoli postavljeni su uredaji pristupnih tocaka (Access Point) koji dijele signal bezi¢ne
mreze u svakoj prostoriji Skole.

Racunala u prvoj informatic¢koj ucionici povezana su Zi¢anom lokalnom mreZom, a u drugoj
informatic¢koj ucionici povezana su bezicnom lokalnom mreZzom. Ostala racunala, tableti i
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hibridna racunala povezuju se bezicnom vezom. Racunala u upravnoj zgradi povezana su
zi¢anom lokalnom mrezom, ali moguce ih je povezati i bezicnom mrezom.

Clanak 7.

Skola ima 2 informati¢ke udionice sa stolnim ra¢unalima. Na radunalima su instalirane
pripadajuce programske podrske. U upravnoj zgradi nalazi se 5 stolnih ra¢unala s pripadaju¢om
programskom podrskom. Za odrzavanje ovih racunala odgovorni su informaticari u skoli
(nastavnici Informatike i Racunalstva).

Skola ima 2 u¢ionice s interaktivnom plo¢om gdje se u jednoj od njih nalazi ormar s 30
ucenickih tableta s tipkovnicom. Nastavnici posjeduju nastavnicke tablete ili hibridno racunalo.
Za odrzavanje ove opreme nadlezan je e-Skole tehnicar.

Sva racunala u Skoli posjeduju operacijski sustav Windows s instaliranim Office alatima i
antivirusne programe. Na svim rac¢unalima, osim nastavni¢kih tableta i hibridnih racunala,
postavljeni su administratorski i klijentski ra¢un osiguran lozinkom. Nastavnicki tableti i
hibridna rac¢unala imaju samo administratorski racun osiguran lozinkom. Na racunalima u
upravnoj zgradi nalazi se administratorski racun osiguran lozinkom.

U Skoli nema potrebe za samostalno nadziranja licenciranih programa jer svi programi koji se
upotrebljavaju licencirani su od strane Ministarstva znanosti i obrazovanja koje potpisuje
ugovore s Microsoftom i ostalim tvrtkama. Ministarstvo znanosti i obrazovanja izradilo je web
portal Centar za preuzimanje Microsoft proizvoda. Portalu mogu pristupiti administrator
resursa, informati¢ari u $koli, ali i e-Skole tehniGar po potrebi.. U sustav se prijavljuje
AAl@edu korisni¢kim racunom gdje se mogu preuzeti svi navedeni operacijski sustavi i office
alati s pripadaju¢im kljucevima za aktivaciju.

Clanak 8.

Ucenicima nije dozvoljena instalacija programske podrske. Ukoliko se pojavi potreba za
instaliranjem dodatnog racunalnog programa, djelatnik, odnosno ucenik koji ga Zeli instalirati
duzan je obvezno se javiti nastavnicima Informatike/Racunalstva ili administratoru resursa.

S obzirom na to da je elektri¢ni i elektronicki otpad (EE otpad) klasificiran kao opasni otpad,
on se mora skupljati i odvoziti odvojeno od ostalog otpada. Racunalni otpad iz nasSe Skole
odvozi i zbrinjava ovlastena tvrtka za zbrinjavanje EE otpada.

Svako nepridrzavanje ovih pravila ima negativan utjecaj po Skolu i moZe rezultirati

disciplinskim mjerama djelatnicima Skole ili pedagoskim mjerama ucéenicima sukladno
Pravilniku o kriterijima za izricanje pedagoskih mjera.

IVV. Reguliranje pristupa IKT opremi
Clanak 9.

Zitanoj i bezi¢noj mreznoj infrastrukturi mogu pristupiti uéenici, nastavnici, ostali djelatnici
Skole te vanjski suradnici i posjetitelji. Pristup racunalnoj mrezi zasti¢en je na nekoliko nacina.



Pristup ovisi o tome tko se Zeli spojiti na mrezu i s kojim razlogom. Administraciji same mreze
moze pristupiti e-Skole tehni¢ar i CARNet. U bezi¢nim pristupnim to¢kama postavljena su tri
naziva za pristup bezi¢noj mrezi (SSID):

a) eduroam
b) e-Skole
C) guest

a) Na eduroam mreZu Spajaju se nastavnici i ucenici sa svojim privatnim ili $kolskim
uredajima gdje se autentificiraju svojim korisnickim podatcima iz AAI@EduHr sustava
(802.1x with custom RADIUS enkripcija). Na taj nac¢in moze se identificirati i pratiti
njihov promet u racunalnoj mrezi.

b) e-Skole mreza upotrebljava se za spajanje uredaja u STEM ucionicama gdje se ucenici
i nastavnici (samo u sluéaju da se koriste istim uredajem) spajaju preko Captive portala
koji se aktivira prilikom procesa spajanja (WPA2-PSK password-protected with custom
RADIUS enkripcija).

c) Guest mreza upotrebljava se za spajanje vanjskih suradnika i posjetitelja (Open-
password-protected with Meraki RADIUS enkripcija). Suradnicima i posjetiteljima koji
imaju AAI@EduHr raCun omogucen je pristup na eduroam mrezu uz ogranicenje brzine
pristupa. Ostalim suradnicima i posjetiteljima moze se na zahtjev omoguciti pristup
bezi¢noj mrezi. BeZi¢na mreza guest otvorenoga je tipa, a za pristup se koristi captive
portalom. Kako bi im se omoguéio pristup, e- Skole tehni¢ar treba u Meraki sustavu
kreirati korisnicko ime za svakog korisnika kojem Skola odobri pristup mrezi.

Clanak 10.

Svi nastavnici na koristenje imaju tablet ra¢unalo u sklopu projekta e-Skole dok nastavnici iz
STEM podru¢ja upotrebljavaju hibridno racunalo, a ravnatelj i stru¢ni suradnici prijenosno
racunalo. Jedna STEM ucionica opremljena je tabletima koje uc¢enici mogu upotrebljavati samo
uz odobrenje nastavnika. Nastavnici i ostali djelatnici imaju pristup raCunalima u zbornici i
informatickoj ucionici. Nastavnici ne moraju traziti posebno odobrenje za koriStenje
informatic¢ke ucionice.

Clanak 11.

Ucenici smiju upotrebljavati samo Skolska racunala koja su njima namijenjena (informaticke i
STEM ucionice, $kolska knjiznica) i to iskljucivo za potrebe nastave.

Vlastita raunala i pametne telefone uéenici smiju za vrijeme nastave upotrebljavati isklju¢ivo
u obrazovne svrhe 1 uz prethodno dopuStenje nastavnika, pri ¢emu moraju paziti da ne
ugrozavaju druge korisnike Skolske mreZe Sirenjem virusa i drugih zlonamjernih programa.
Kojim aplikacijama i internetskim sadrzajima mogu pristupiti odreduje nastavnik.

Ucenici smiju upotrebljavati vlastita racunala u privatne svrhe isklju¢ivo za vrijeme odmora te
prije i poslije nastave.



Clanak 12.

Svi nastavnici koji se koriste informatickom uc¢ionicom duzni su pridrzavati sljedeceg:

o Ucionica na kraju nastavnog sata mora ostati uredna

o racunala se obavezno moraju ugasiti nakon uporabe

o U sluc¢aju da jedno od rac¢unala ne radi — kontaktirati nastavnika Informatike

o radna mjesta moraju ostati Cista

o radno mjesto mora ostati uredno — namjeStena tipkovnica, mi$, monitor, stolica na
svojem mjestu

o prozore obvezno zatvoriti

o Ucionicu zakljucati

Svi nastavnici koji imaju nastavu u ucionici informatike odgovorni su za urednost ucionice i
sigurnost opreme.

Clanak 13.

Na rac¢unalima u informatickim u¢ionicama definirana su 2 ra¢una: administratorski i klijentski
racun. Klijentski raCun namijenjen je za ucenike jer onemogucava instaliranje i mijenjanje
programske podrske na racunalu. AZuriranje se provodi automatski kada postane dostupno ono
se instalira na racunala. Na racunalima su instalirani antivirusni programi te su ukljuceni 1
vatrozidi.

Isti mehanizmi zastite su i na ostalim rac¢unalima, tabletima i hibridnim rac¢unalima, s razlikom
da jedino nastavnicka oprema ima samo administratorski racun osiguran lozinkom. Svaki
nastavnik ima svoj nastavni¢ki tablet kojem pristupa putem lozinke i upotrebljava ga. Na mrezu

se spajaju preko AAI@Edu.hr identiteta.

djelatnice, tajnica) upotrebljavaju stolna rac¢unala u uredima upravne zgrade koja su zasticena
lozinkom i imaju adminstratorski racun.

Za odabir lozinke za pristup racunalu preporuceno je koristiti najmanje 8 znakova, kombinaciju
velikih i malih slova te brojeva i znakova. Preporuéeno je ne upotrebljavati istu lozinku za vise
razlicitih racuna.

Clanak 14.

Prema Odluci Ministarstva znanosti i obrazovanja za sve osnovne i srednje skole spojene na
CARNetovu mrezu automatski su ukljucene u sustav filtriranja nepoc¢udnih sadrzaja.

Od ucenika se o¢ekuje da prihvate filtriranje odredenih sadrzaja kao sigurnosnu mjeru te je
zabranjeno svako zaobilazenje tih mjera jer su one postavljene radi njihove sigurnosti i
sigurnosti drugih ucenika. Takoder, zaobilaZzenje sigurnosnih postavki moZe ugroziti
odrzavanje nastave. Ucenici su upoznati s informacijama o filtriranju nepoc¢udnih sadrZaja §to
im se posebno naglasava te se o istome educiraju i upucuju na nastavi Informatike, Racunalstva
i Racunarstva. U Skoli postoji nadzor mreZnog prometa kroz Meraki Cloud System od strane
e-Skole tehnicara.


mailto:AAI@Edu.hr

V. Sigurnost korisnika
Clanak 15.

U skolama je potrebna stalna edukacija uc¢enika, nastavnika i cijelog $kolskog kolektiva kako
bi se drzao korak s trendovima u koristenju IKT-a, kao i s nadolaze¢im prijetnjama racunalnoj
sigurnosti.

Clanak 16.

Kod prijave na racunala i u aplikacijama koje zahtijevaju autentifikaciju, svi korisnici duzni su
posebno voditi racuna da ne otkriju svoje pristupne podatke.

Isto tako kada nastavnici odlaze iz u¢ionice, a ostavljaju ra¢unalo uklju¢eno duzni su se odjaviti
iz svih sustava u koje su se prijavili.

Ukoliko ucenici koriste ra¢unala u STEM ucionicama, nakon zavrs$etka rada obvezno se moraju
odjaviti iz sustava u koji su se prijavili.

Clanak 17.

Ucenici, nastavnici i ostali djelatnici duzni su posebno voditi rauna o svojem digitalnom
identitetu koji su dobili iz sustava AAI@Edu. Svoje podatke moraju Cuvati.

Samo administratorskom ra¢unu dopusteno je u potpunosti preuzimanje datoteka na lokalna
racunala te pokretanje izvr$nih datoteka. Ostali racuni ograni¢eni su pa takva vrsta interakcije
nije dopustena.

Clanak 18.

Svi uclenici, nastavnici 1 ostali djelatnici posjeduju elektronicki identitet u sustavu
AAI@Edu.hr. Na pocetku svake godine izvodi se ponovna evidencija korisnickih ra¢una —
sinkronizacija s e-maticom. Na taj na¢in automatski se u HUSO sustav upisuju svi novi u¢enici.

Svi u€enici dobivaju elektronicki identitet ispisan u analognom obliku te im se daje na ¢uvanje
i koristenje. U slucaju da izgube svoj korisnicki racun, administratorica e-Dnevnika ispisuje
korisnicki racun s novom ili po zahtjevu sa starom lozinkom. U slucaju da uenik seli iz nase u
drugu 8kolu, njegov korisni¢ki identitet odjavljuje se s datumom odlaska. U slucaju da u¢enik
1z druge Skole dolazi u nasu njegov elektronicki identitet se prenosi u nasu skolu. Isto vrijedi 1
za djelatnike Skole.

Ucenicima prestaju prava nad elektroni¢kim identitetom kada zavrSe sa svojim Skolovanjem, a
nastavnicima i ostalim djelatnicima prestaju prava kada zavrse sa svojim radnim vijekom, tj.
odlaskom u mirovinu ili prestankom rada u Skolskom sustavu.
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V1. Prihvatljivo i odgovorno koristenje IKT-a

PonaSanje na internetu
Clanak 19.

Svaki pojedinac odgovoran je za svoje ponasanje u virtualnom svijetu i treba se prema drugim
korisnicima ponasati pristojno, ne vrijedati ih niti objavljivati neprimjerene sadrzaje.

Opceprihvaceni skup pravila ponasanja na internetu — Netiquette dostupan je svim u¢enicima U
ucionicama Informatike. Nastavnici predmeta Informatika, Racunalstvo i Racunarstvo duzni su
ucenike pouciti o navedenim pravilima.

U slucaju uceni¢kog nepridrzavanja Netiquette pravila koje moze za posljedicu imati vrijedanje
druge osobe ili objavljivanje neprimjerenih sadrzaja, Skola je duzna pridrzavati se Pravilnika o
izricanju pedagoskih mjera.

Ucenici takoder na nastavi Informatike, Racunalstva i Racunarstva trebaju biti upoznati s
¢injenicom da ni u kojem slu¢aju ne otkrivaju svoje osobne podatke, ukljucujuéi svoju adresu,
ime Skole, telefonske brojeve i sli¢no.

Clanak 20.
Pravila ponasanja koja proizlaze iz Netiquette-a mozemo promatrati kroz tri oblika:
1. ELEKTRONICKA POSTA:

o Nesigurnost — ako se ne upotrebljavaju metode zastite, elektronicka posta na
internetu nije sigurna. U nju se nikada ne smiju stavljati podatci koje ne bi
napisali na razglednicu.

o Postivanje autorskih prava — potrebno je postivati prava vlasnika nad
materijalima koji se upotrebljavaju jer sve zemlje imaju zakone o vlasni¢kim
pravima.

o Prosljedivanje poruka — ako se prosljeduje poruka koju je korisnik primio, ne
smije joj mijenjati sadrzaj, ve¢ treba zatraziti dopustenje autora ako je
prosljeduje grupi ljudi. Ukoliko iz izvorne poruke, preuzima samo njezine
dijelove i Salje drugima, onda treba navesti autora izvornog teksta.

o Lanci srece — ne smiju se nikada slati elektroni¢kom postom jer su na internetu
zabranjeni. Sudjelovanjem korisniku moze biti uskracen pristup mrezi.

o Adresa posiljatelja — mnogi programi za e-mail izbrisu podatke iz zaglavlja koji
sadrze adresu za odgovor. Da bi primatelji poruke bili sigurni da znaju tko je
posiljatelj, potrebno je ukljuciti liniju ili dvije na kraju poruke s podatcima za
kontakt. Moguce je napraviti datoteku s kontaktnim podatcima i ukljucivati ga
na kraju poruke. Neki programi to rade automatski. U internetskom zargonu to
je poznato kao signature datoteka — ona ¢e nadomijestiti posjetnicu, a moguce ih
je imati nekoliko za razli¢ite prigode. Ona treba bit kratka, ne vise od Cetiri linije.

o Primatelj poste — potrebno je obratiti pozornost kome se salje e-mail. Postoje
adrese koje predstavljaju grupu ljudi, a izgledaju kao da se radi o jednoj osobi.

o Sadrzaj i smisao poste (tekst poruke) — primatelji poste mogu biti ljudi razlicitog
jezika, kulture, stavova i smisla za humor, zato je potrebno biti oprezan s



pisanjem datuma, mjernih jedinica, idioma, a posebno upotrebom humora ili
sarkazma u tekstu.

Postivanje pravopisa — postivanje pravopisnih pravila vrijedi i za elektronicku
postu. U tekstu poruke potrebno je postivati pravopisna i gramaticka pravila
pojedinoga jezika. Nije preporucljivo Koristiti se samo velikim slovima jer odaju
dojam vikanja. Pozeljno je upotrebljavati emotikone da bi se naznacili osjecaji,
ali ih treba upotrebljavati s mjerom.

Troskovi elektronicke poste — troskove elektroni¢ke posSte snose i posiljatelj i
primatelj (ili njihove organizacije). Primatelj moze imati troSkove kao Sto su
Sirina internetske veze (bandwith), diskovni prostor ili koriStenje procesora. To
je ekonomski razlog zaSto je oglasavanje elektronickom posteom katkad
nezeljeno i u nekim slucajevima zabranjeno.

Velicina teksta — tekst poruke mora biti kratak i jasan jer prevelika koli¢ina
teksta (podataka) moze izazvati nelagodu kod primatelja. Opcenito, elektronicka
komunikacija postoji zbog brzine slanja poruke te isticanja najvaznijeg u poruci.
AKo se salje prevelika datoteke, postoji mogucnost da iste nece biti poslane zbog
prevelike koli¢ine podataka.

Clanak 21.

2. POPIS E-ADRESA (mailing liste, news grupe)

(@]

o

Potrebno je ¢itati poruke u mailing listi i news grupi nekoliko mjeseci prije nego
Sto na njih nesto posaljete. To ¢e pomoci razumjeti pravila ponaSanja grupe.

Za neodgovorno ponasanje korisnika, odgovornost i krivnju ne preuzima sustav
administratora.

Pretpostavlja se da pojedinci govore u svoje osobno ime i ono $to napiSu ne
predstavlja organizaciju ili instituciju u kojoj rade (osim ako nije eksplicitno
navedeno).

Potrebno je znati da elektroni¢ka posta i news grupe trose resurse sustava, stoga
treba paziti na sva pravila koja pojedina organizacija ili institucija ima o
koriStenju tih resursa.

Poruke i ¢lanci trebaju biti kratki i u vezi s onim o ¢emu se raspravlja, ne smije
se skretati s teme, potrebno je suvislo se izrazavati te nije preporucljivo
ispravljati tude pogreske.

U elektroni¢koj komunikaciji lazno predstavljanje nije dopusteno.

Oglasavanje je dopusteno na nekim listama i grupama, a osudivano na drugima.
Zato je vazno upoznati sudionike liste ili grupe prije slanja poruke. Nezeljene
reklamne poruke, koje se ne tiCu teme rasprave, sigurno ¢e uzrokovati
nezadovoljstvo ostalih sudionika ili je moguce izgubiti pravo pristupa internetu.
Ako korisnik sudjeluje u raspravi, treba procitati sve ¢lanke u nizu (thread) prije
nego sto posalje odgovor. Sadrzaj poruke treba prosirivati onu na koju se
nadovezuje. Nije preporucljivo slati poruke: ,,Ja takoder*.

Poruku koja se ti¢e samo jedne osobe treba slati elektroni¢kom postom. News-e
treba upotrebljavati samo ako korisnik ima informacije korisne sudionicima u
raspravi. Ako korisnik misli da je ¢lanak zanimljiv ve¢em broju grupa, potrebno
je upotrebljavati crosspostate i ne ga slati svakoj grupi posebno.

Prije postavljanja pitanja na newsima pozeljno je upotrebljavati prirucnike,
knjige, datoteke za pomo¢ i sl. jer odgovori na pitanja mozda veé postoje na
drugim mjestima.



o U news c¢lancima nije dopusteno lazno se predstavljati. Od toga se moguce

zastititi koriStenjem programa koji generira ,,otisak prsta“ (PGP).

Clanak 22.

3. FORUMI

Ako postoje pravila foruma, potrebno ih je obvezno proditati i pridrzavati ih se.
Ako postoji popis Cesto postavljanih pitanja (FAQ — Frequently Asked
Questions), korisnik ga obvezno treba proditati jer se tamo ve¢ mozda nalazi
trazena informacija.

Korisnik treba dobro pregledati forum i biti siguran da zapocinje raspravu u
pravom dijelu foruma.

Prije nego li korisnik zapo¢ne temu, trebao bi pretraziti forum i potraziti sli¢nu
temu. Mozda vec¢ postoji rasprava poput one koju namjerava zapoceti.

Naslov teme mora biti kratak i jasan. Odnosno, iz naslova mora biti jasno o kojoj
je temi rijec.

O sadrzaju poruke potrebno je razmisliti i pazljivo srociti poruku objavljivanja.
Poruka treba biti jasna i smislena.

Pozeljno je pisati u prijateljskom tonu i izbjegavati nesporazume koliko god je
to moguce.

Kada korisnik nastavlja raspravu, potrebno je proditati Svoje prijasnje poruke
kako bi bio siguran da ne¢e dodati informaciju koja ve¢ postoji.

Ako korisnik u vrlo staru temu dodaje novu poruku, mora biti siguran da je ona
vrijedna toga.

Nepozeljno je upotrebljavati iskljuc¢ivo velika slova jer ona odaju dojam vikanja.
Kod odgovora (reply), citirajte poruku na koju odgovarate.

Ako je poruka na koju korisnik odgovara dugacka, citirati treba samo bitne
dijelove.

Privatni razgovori na javnom dijelu foruma nisu pozeljni. Za njih treba
upotrebljavati privatne poruke, ako postoje, ili e-mail.

Potpisi korisnika trebaju biti Sto kraci i neupadljivi.

Nije pozeljno stavljati slike u potpise.

Clanak 23.

Pravila sigurnog ponasanja

Osim pravila lijepog ponasSanja, ucenici su na isti na¢in upoznati i S Pravilima sigurnog
ponasanja. Ucenike se poucava kroz nastavu Informatike, Racunalstva, Racunarstva i satova
razrednika da ne otkrivaju osobne podatke, svoju adresu, ime skole, telefonske brojeve i slicno
na servisima poput Facebooka, Twitera, chat sobe itd., a pritom se trebaju pridrzavati sljedecih

pravila:

0 O O O

osobne informacije na internetu se nikad ne smiju odavati

zaporka je tajna i nikad se ne smije nikome reci

ne odgovarati na zlonamjerne ili prijetec¢e poruke

treba pomo¢i prijateljima koji su zlostavljani preko interneta tako da se to ne
prikriva i da se odmah obavijeste odrasli



o potrebno je provijeriti je li Facebook profil skriven za osobe koji nam nisu
,»prijatelji“. Treba biti kritican prema ljudima koji se prihvacaju za ,,prijatelje*

o potrebno je biti oprezan s izborom fotografija koje se objavljuju na Facebooku

o potrebno je provjeriti postoji li neka mrezna stranica o nama te koje informacije
sadrzi (upisati svoje ime i prezime u Google).

V1I. Autorsko pravo
Clanak 24.

Autorska prava na online dokumentima najéesce se definiraju s tzv. Creative Commons (CC)
licencama (vise na: https://creativecommons.org/licences/?lang=hr.). Creative Commons
licence su skup autorsko-pravnih licenci pravovaljanih u ¢itavom svijetu. Svaka od licenci
pomaze autorima da zadrze svoja autorska prava, a drugima dopustaju umnozanje, distribuciju
i na neke druge nacine koristenje njihova djela, barem u nekomercijalne svrhe. Svaka CC
licenca osigurava davateljima licence da ih se prizna i oznaci kao autore djela.

Clanak 25.

Sve korisnike skolske IKT infrastrukture potice se da potpisuju materijale koje su sami izradili
koriste¢i neku licencu, ali isto tako da poStuju i tude radove.

Korisnici nipoSto ne smiju tude radove predstavljati kao svoje, preuzimati zasluge za tude
radove, niti nedozvoljeno preuzimati tude radove s interneta. KoriStenje tudih materijala s
interneta mora biti citirano, obvezno navodeci autora koristenih materijala te izvor informacija
(poveznica i datum preuzimanja).

Clanak 26.

Racunalni programi takoder su zasti¢eni zakonom kao jezi¢na djela. NajceSce su zastieni samo
izvorni programi, no ne i ideje na kojima se oni zasnivaju. U to su ukljuceni i on-line programi
odnosno web aplikacije.

Kod mreZznog mjesta moguce je posebno zastititi samo objavljeni sadrzaj, a moguce je zastititi
1 elemente koji se odnose na samo mrezno mjesto i djelo su dizajnera i/ili tvrtke/osobe koja je
izradila samo mreZno mjesto.


https://creativecommons.org/licences/?lang=hr

VII11. Dijeljenje datoteka

Clanak 27.

Prednost digitalnog sadrzaja jest da se ne uniStava ili mu se ne umanjuje kvaliteta brojem
umnazanja. No, upravo zbog toga je potrebno biti vrlo oprezan s upotrebom digitalnih
materijala, a jo$ vise s njihovim dijeljenjem.

Dijeljenje datoteka, samo po sebi, nije nezakonito, no danas postoje razni primjeri nezakonitog
dijeljenja datoteke: umnazanje ili preuzimanje autorski zasti¢enog materijala poput e-knjige,
glazbe ili pak videosadrzaja. Mnogi online servisi danas omogucuju preuzimanje glazbenih
albuma, pjesama, videosadrzaja ili e-knjiga na nezakonit nacin. Primjer su klijenti (npr.
Torrent) koji omogucuju dijeljenje sadrzaja izmedu racunala pa se tako dijele najCesce
nezakonito nabavljeni videosadrzaji te glazbeni sadrzaji, kljuevi za koristenje razlicitih
aplikacija i drugi digitalni sadrzaji koji su zaStiCeni autorskim pravima, a gdje je izricito
zabranjeno daljnje distribuiranje i umnozavanje bez dozvole autora ili bez plac¢anja naknade.

Postoje i razli¢iti oblici mreznog servisa koji omogucuju registraciju korisnika za vrlo nisku
mjesecnu pretplatu te nude preuzimanje gotovo neogranicene koli¢ine digitalnog sadrzaja koji
je zasti¢en autorskim pravom, no to je takoder nezakonito.

Clanak 28.

Prema Pravilniku, svim korisnicima $kolske infrastrukture je izri¢ito zabranjen bilo kakav oblik
nezakonitog dijeljenja datoteka.

Obveze ustanove su:

o UcCenike 1 nastavnike poduciti o autorskom pravu i intelektualnom vlasnistvu.

o Ucenike 1 nastavnike poduciti 1 usmjeriti na koriStenje licenci za zastitu autorskog
prava i intelektualnog vlasnistva. Mogu se Kkoristiti materijali s:
https://creativecommons.org/licences/?lang=hr.

o Ucenike i nastavnike poduditi o nainima nezakonitog dijeljenja datoteka i servisima
koji to omogucuju poput Torrent servisa, mreznog mjesta koja zahtijevaju registraciju i
placanje vrlo niske ¢lanarine za neograni¢eno preuzimanje digitalnog sadrzaja i sl.

o Ucenike 1 nastavnike informirati o mogu¢im posljedicama nezakonitog koriStenja,
dijeljenja i umnazanja autorski zasti¢enih materijala.

IX. Internetsko nasilje

Clanak 29.

Internetsko nasilje opéenito se moze definirati kao namjerno i opetovano nanoSenje Stete
upotrebom racunala, mobitela i drugih elektroni¢kih uredaja. Nasilje preko interneta, u svijetu
poznato kao cyberbullying, op¢i je pojam za svaku komunikacijsku aktivnost cyber
tehnologijom koja se moZe smatrati Stetnom kako za pojedinca, tako 1 za opce dobro.


https://creativecommons.org/licences/?lang=hr

Postoje razliciti oblici internetskog nasilja:

o Nastavljanja slanja e-poste usprkos tome Ste netko viSe ne zeli komunicirati s

posiljateljem

Nasilje mobitelom

Nasilje na chatu

Nasilje na forumu

Nasilje na blogu

Nasilje na web servisima (drustvene mreze)

Svi ostali oblici nasilja preko interneta

Otkrivanje osobnih podataka Zrtve na mreznim stranicama ili forumima

Lazno predstavljanje Zrtve na internetu

Slanje uznemirujuéih i/ili prijete¢ih poruka zrtvi koristeéi razliite internetske servise

(Facebook, Skype, e-mail...)

Postavljanje internetske ankete o zrtvi

Slanje virusa na e-mail ili mobitel

o Slanje uznemirujuéih fotografija putem e-maila, MMS-a ili drugih komunikacijskih
alata

o Krada ili promjena lozinke za e-mail ili nadimka na chatu

0O O O OO OO0 0 Oo

o O

Clanak 30.

Nasilje u skolama postaje sve veci problem tijekom nekoliko posljednjih godina jer se sve vise
djece koristi internetom i mobilnim telefonima za komuniciranje pa internetsko nasilje
,cyberbullying® postaje veliki problem.

Meduvr$njacko nasilje putem interneta ukljuuje poticanje grupne mrznje, napade na
privatnost, uznemiravanje, uhodenje, vrijedanje, nesavjestan pristup Stetnim sadrzajima te
Sirenje nasilnih 1 uvredljivih komentara. MoZe ukljucivati slanje okrutnih, zlobnih, katkad 1
prijetecih poruka, kao i kreiranje internetskih stranica koje sadrZe price, crteZe, slike i Sale na
racun vr$njaka.

Cyberbullying se najcesce izvodi oblicima komunikacije u kojima identitet poCinitelja moze
biti skriven. Nedostatak socijalnih 1 kontekstualnih naznaka, kao $to su govor tijela i ton glasa,
moze imati mnos§tvo uéinaka: nema opipljive, afektivne povratne informacije o tome je li
ponasanje preko interneta prouzrocilo Stetu drugome.

Anonimnost podiniteljima nasilja preko interneta daje osjecaj da nekaznjeno mogu krsiti
socijalne norme i ograni¢enja $to rezultira ve¢ navedenim ponasanjem.

Clanak 31.

Edukacija 0 neprihvatljivom ponasanju provodi se kroz Informatiku, Racunalstvo,
Racunarstvo 1 Sate razrednika te su pravila o prihvatljivom ponaSanju i koristenju tehnologije
vidljiva u prostorijama Skole.

Skola se obvezuje da ¢e provoditi preventivne mjere suzbijanja nasilja na slijedec¢i nacin:

o poduciti u¢enike i nastavnike o mogucim oblicima internetskog nasilja
o poduciti u¢enike i nastavnike kako prepoznati internetsko nasilje



o Jasno istaknuti prihvatljiva pravila ponaSanja te u¢enike i nastavnike poduditi o njima
kroz predmete na kojima se upotrebljava IKT.

o izraditi strategiju odgovora na internetsko nasilje i to na blazi i teZi oblik (vidi ¢l. 31.).

o razvijati nultu stopu tolerancije na internetsko nasilje.

o Obiljezavati Dane sigurnog koristenja interneta 1 suzbijanja nasilja kroz kreativne
radove (npr. Natjecaj za najbolji videouradak, likovni ili literarni uradak na temu
internetskog nasilja) kako bi se medu uéenicima potaknula svijest o temi.

Clanak 32.

Svi su oblici nasilnickog ponasanja nedopusteni, a svi oni za koje se utvrdi da provode takve
aktivnosti, bit ¢e sankcionirani u skladu s Pravilnikom o kriterijima za izricanje pedagoskih
mjera ¢l. 3, Pravilnikom o nac¢inu postupanja odgojno — obrazovnih radnika Skolskih ustanova
u poduzimanju mjera zastite prava ucenika, te prijave svakog krSenja tih prava nadleznim
tijelima ¢l. 18., 19., 20. i Ku¢nim redom Skole.

X. Uporaba mobilnih telefona

Clanak 33.

Kuénim redom Skole ¢l. 35 zabranjena je upotreba mobitela za vrijeme nastave. U sludaju
prekrSaja, nastavnik moze privremeno oduzeti mobitel u¢eniku i zadrzati ga do kraja nastavnog
sata na svom stolu, nakon Cega ¢e ga vratiti u¢eniku. O tome ¢e obavijestiti razrednika i unijeti
napomenu u e-dnevnik.

Ucenici se mogu Koristiti mobitelom na nastavnim satima samo uz dopustenje predmetnih
nastavnika i u svrhu odgojno-obrazovnog procesa kao nastavno pomagalo.

Ucenici se mogu koristiti mobitelom tijekom odmora te prije i poslije nastave.
Clanak 34.

Jedan od popularnih oblika nasilja medu vr$njacima koje donosi suvremeno doba tehnologije
je 1 nasilje putem mobitela. Ono ukljucuje bilo kakav oblik poruke zbog koje se osoba osjeca
neugodno ili joj se tako prijeti — tekstualna poruka, videoporuka, fotografija, poziv — odnosno
bilo kakva visestruko slana poruka kojoj je cilj uvrijediti, zaprijetiti ili/i nanijeti bilo kakvu Stetu
vlasniku mobilnog telefona.

Skola ée kroz predmete Informatika, Racunalstvo, Racunarstvo i Sat razrednika informirati
ucenike, a kroz roditeljske sastanke roditelje o posljedicama zlouporabe mobilnih telefona i o
pravilima sigurnog koristenja mobitela:

vodenje racuna o tome kome se daje broj mobitela.

opreznost pri koristenju nekih od chat usluga preko mobitela

neodgovaranje na poruku primljenu s nepoznatog broja

neodgovaranje na poznate brojeve ako se zbog sadrzaja poruke osje¢amo lose ili
neugodno

o O O O



o oOpreznost 1 razmatranje pri slanju poruku ¢iji sadrzaj moze uvrijediti ili na bilo koji
nacin nastetiti toj osobi

o zabrana slanja fotografije ili videozapise drugih ljudi bez njihova dopustenja, kao ni
slanje sadrzaje koji mogu uvrijediti druge ljude

o davanje podrske u¢eniku koji dobije neprimjerenu poruku, poziv ili je izloZen nasilju, i
poticanje na razgovar s odraslom osobom u koju ima povjerenja (nastavnik, pedagog),
kako se problem ne bi pogorsao.

o svaki ozbiljniji oblik nasilja, osobito zastrasujuce prijetnje treba odmah prijaviti policiji
te je dobro u takvim slu¢ajevima sacuvati poruke u mobitelu ili negdje drugdje zapisati
podatke o datumu, vremenu i sadrzaju poruke ili poziva.

Clanak 35.

Mobilni telefoni sve vise imaju potpuni pristup internetu te djeca i mladi upotrebljavaju fiksne
internetske veze kao i1 mobitele za pretrazivanje interneta. Stoga, iste sigurnosne mjere za
koriStenje interneta postaju vazne i za koriStenje mobilnih telefona (zastita osobnih podataka,
izbjegavanje Stetnih sadrZaja, zaStita potroSaca, ovisnost o racunalnim igrama i sl.).

Clanak 36.

Ovaj Pravilnik stupa na snagu danom donosenja.
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